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S6: 59 /QD-UBND Ha Giang, ngay 93 thdng 3 nam 2023
QUYET PINH

Ban hanh quy trinh vé &ng phé sw ¢6 an toan théng tin mang
trong hoat dong cia UBND xa Ha Giang

CHU TICH UY BAN NHAN DAN XA

Can civ Ludt Té chirc Chinh quyén va dia phwong ngay 19/6/2015; Ludt
sua déz b6 sung mot s6 diéu ciia Ludt To chire Chinh phit va Ludt t6 chirc chinh
quyén dia phiong ngay 22/11/2019;

Can cir Quyét dinh so 05/2017/0D-TTg ngay 16/3/2017 cua Thu
twonmg Chinh phit ban hanh quy dinh vé hé thong phwong dn vmg citu khéan cdp
bao dam an toan thong tin mang quéc gia;

Can cir Thong tu 50 20/2017/TT-BTTTT ngay 12/9/2017 cua B thong tin
va Truyén thong quy dinh vé diéu phéi, img ciru sw c6 an todn théng tin mang
trén toan quoc;

Can cit Quyét dinh s6 1017/0P-TTg ngay 14/8/2018 cia Thii tuéng
Chinh phii phé duyét Dé an gidm sat an toan théng tin mang doi véi hé thong,
dich vu céng nghé théng tin phuc vu Chinh phii dén nam 2020, dinh hwéng dén
nam 2025;

Can cir Chi thi s6 18/CT-TTg ngay 13/10/2022 ciia Thii tuéng Chinh phii
vé dday manh trién khai cdc hoat dong vmg civu sw co an toan théng tin mang
Viet Nam,

Can cir Cong vin s6 675/STTTT-CNTT ngay 08/4/2021 ciia S¢ Théng tin
va Truyén théng tinh Thanh héa vé viéc huéng dan trién khai cdc hoat dong
ciia doi vmg ciru sw ¢é an toan thong tin mang tinh Thanh Héa;

Theo dé nghi ciia Cong chirc Vin héa - Xa hoi.

QUYET PINH:

Piéu 1: Ban hanh kém theo Quyét dinh nay “Quy trinh vé tng pho su cb
an toan thong tin mang trong hoat dong cia UBND xa Ha Giang”

Picu 2: Quyét dinh nay co hiéu luc tir ngay ky.

Cong chitc Van phong - Thong ké; can bo, cong chitc UBND x3; cac don
vi, ca nhan c6 lién quan chiu trach nhiém thi hanh Quyét dinh nay./.
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~ CHUONGI:
CAC QUY PINH CHUNG

Piéu 1. Pham vi va d6i twong ap dung.

Céc can bg, cong churc thudc quan Iy cia UBND xa Ha Giang.

Pi¢u 2. Nguyén tic, phwong cham wng phé sw co.

Phan nhém su ¢b an toan thong tin (ATTT) mang dap tng cac tiéu chi

sau:

- Hé thong bi gian doan dich vu.

- D1t li¢u tuyét mat hodc bi mat nha nudc c6 kha nang bi tiét 16.

- Dit liéu quan trong cta hé thong khong dam bao tinh toan ven va khong
c6 kha nang khoi phuc duoc.

- Hé théng bi mat quyén diéu khién.

- Su ¢6 ¢6 kha ning xay ra trén dién rong hodc giy ra cac anh hudng day
chuyén.

- Chil quan hé thdng thong tin khong dii kha niang kiém soat, xur 1y dugc su
co.

Piéu 3. Chirc ning, nhiém vu, trich nhiém va co ché, quy trinh phdi
hop giira cac lwe lwong tham gia ing phé su co.

Cong chirc Vian phong - Thong ké xa 1a bo phan chuyén trach Gmg ctru sy
cd ATTT mang ciia UBND x4 c6 trach nhiém:

Tham gia hoat dong tng ctru khan cap bao dam ATTT mang noi bo khi c6
yéu cau tir cac cong chirc chuyén moén khac.

UBND x4 c6 trach nhiém cir can bg, cong chirc phu trach ATTT tham gia
g ctru sy ¢ ATTT khi xay ra su cd.

, o CHUONGII: A
PANH GIA CAC NGUY CO;, SU' CO AN TOAN THONG TIN MANG

Diéu 4. Panh gia cac nguy co, sw cd an toan thong tin mang:

Panh gia hién trang va kha ning bao dam ATTT mang cta cac hé thong
thong tin va cac ddi tugng can bao vé.

Danh gia, du bao cac nguy co, sy cb, tn cong mang c6 thé xay ra voi cac
hé thong thong tin va cac dbi tuong can bao v¢. Danh gia, du bao cac hau qua,
thiét hai, tac dong co thé c6 néu xay ra su cb.



Panh gia vé hién trang phuong tién, trang thiét bi, cong cu hd trg, nhan
Iuc, vat luc phuc vu ddi pho, mg ctr, khac phuc su ¢d. (bao gom ciia ca nha
thau da ky hop dong cung cdp dich vu néu co).

o ~ CHUONGII: ’
PHUONG AN POI PHO, UNG CUU SU CO BOI VOI MOT SO
TINH HUONG SU CO CU THE

Piéu 5. Tiéu chi xdy dung phwong 4n d6i phé, @ng ctu sw cb
ATTT mang.

Phuong an d6i pho, ung ctru sw cd ATTT mang phai dat ra cac tiéu chi dé
c6 thé nhanh chong xac dinh dugc tinh chat, mic do nghiém trong cua sy ch
khi su c¢b xay ra. Viéc xdy dung phuong an ddi pho, ung ctru sy cb can dam
bdo cac nd1 dung sau:

- Phuong phap, cach thuc dé xac dinh nhanh chong, kip thoi, nguyén
nhan, ngudn goc su cd nham ap dung phuong an d6i pho, tmg ctru, khac phuc
su ¢6 phu hop:

- Su cé do bi tan cong mang;

- Sy ¢6 do 16i hé thong, thlet bi, phan mém, ha tang k¥ thuat hoic do
16i duong dién, duong truyén...

- Su ¢b do 16i cua nguoi quan tri, van hanh hé théng;

- Su ¢d lién quan dén cac tham hoa ty nhién nhu bio, lut, dong dét, hoa
hoan;

Phuong an doi pho, Umg cuu, khic phuc su cd ddi véi mot hodc nhiu
tinh hudng sau:

* Tinh huéng sw cé do bi tin céng mang:

- Tan cong tu chdi dich vy;

- T4n cong gia mao;

- Tan cong st dung ma doc;

- Tan cong truy cdp trai phép, chiém quyén diéu khién;

- Tn cong thay d6i giao dién;

- Tan cong ma hoa phﬁn mém, dit liéu, thiét bi;

- Tan cong pha hoai thong tin, dir liu, phﬁn mém;

- Tén cong nghe trom, gian diép, 1y cip thong tin, dir lidu;

- Tén cong tong hop st dung két hop nhiéu hinh thirc;

- Céc hinh thire tAn cong mang khac.

* Tinh huéng sw cé do 16 ciia hé thong, thiét bi, phin mém, ha ting
ky thudt:

- Su cd nguén dién;

- Su cé duong két ndi Internet;

- Su co do 18i phan mém, phan ctng, ung dung cua h¢ thdng thong tin;

- Sy co lién quan dén qua tai he thong,

- Su ¢ khac do 15 ctia hé thong, thiét bi, phan mém, ha ting k¥ thuat.

* Tinh huong sw cé do 16i ciia nguwoi qudn tri, vin hanh h¢ thong:

- Ldi trong cap nhat, thay doi, cau hinh phan clng;

- Lbi trong cap nhat, thay do6i, cdu hinh phan mém;



- L&i lién quan dén chinh sach va thi tuc an toan thong tin;

- L3i lién quan dén viéc dimg dich vu vi 1y do bat budc;

- Lbi khéc lién quan den nguol quan tri, van hanh hé thong.

* Tinh huong sw ¢é lién quan dén cdc tham hoa tw nhién nhw bao,
lut, djng dit, hoa hogn .

Cong tac t6 chuec, dleu hanh, phdi hop gitta cac lyc lugng, gitra cac t6
chuc trong dbi pho, ngan chin, ung ctru, khac phuc sy cb.

_} CHUONG IV
TRIEN KHAI PHONG NGUA SU CO, GIAM SAT PHAT HIEN,
BAO PAM CAC PIEU KIEN SAN SANG POI PHO, UNG CUT,
KHAC PHUC SU CO

Piéu 6. Thuc hién xiy du’ng cac ndi dung, nhlem vu cu thé cin trién
khai nhim phong ngira sy c0 bao dam cac diéu kién siin sang d6i pho, ing
ciru, khic phuc sw co, ¢6 noi dung bao gom

Cac ndi dung, nhiém vy nham phong ngira sy ¢d va phat hién som:

Thuc hién nghiém cong tac giam sat, phat hién sém nguy co, sup d6. Kiém
tra, danh gia ATTT mang va ra quét, boc g&, phan tich, xur Iy ma doc.

Phong ngtra sy ¢6, quan ly rui ro; nghién ciru, phan tich, xac minh, canh
bao su cd, rii ro an toan thong tin mang, phan mém doc hai

Xay dung, ap dung quy trinh, quy dinh, tiéu chuan an toan thong tin;
tuyén truyén, ning cao nhan thirc vé nguy co, su ¢o, tan cong mang.

Cac ndi dung, nhiém vu nham bao dam cac diéu kién sin sang dbi pho,
tmg ctru, khic phuc su cd.

Trang bi, nang cap trang thiét bi, cong cu, phuong tién, gia han ban quyén
phan mém phuc vu tng ctru, khic phuc su cd; thué dich vu bao dam an toan
thong tin chuén bj cac ngudn luc dé sin sang dbi pho, tng ciru, khac phuc khi su
cd xay ra.

Tham gia cac hoat dong ctia mang ludi ing ctru sy cd.

, CHUO’NG V:
TO CHU'C THU'C HIEN

Piéu 7. Trach nhlem ctia Cong chirc Van phong - Thong ke UBND xa.

Lam dau méi, to chirc thyc hién viéc tiép nhan va xir Iy cac su cb vé
ATTT mang trong hoat dong cua xa.

Chu tri, phdi hop véi cac phong tién hanh kiém tra cic cong tic bao
dam ATTT mang dinh ky hang nim hoic theo huéng dan ciia co quan chuyén
mon.

Tham muu dua nd1 dung du phong kinh phi, nhan lyuc, vat luc thuong truc
san sang ung ctru sy cd; trién khai diéu hanh phdi hop t6 chirc ing ciru va thuc
hién Umg ctru, xu 1y, ngan chan, khic phuc su ¢d vao cac hoach vé bao dam
ATTT mang, ing dung CNTT.

Piéu 8. Trach nhiém ciia ciac ban nganh doan thé trong xa.



Quan tam, chl trong dén cong tac bao dam ATTT mang cho hé théng
thong tin cua minh.

Phéi hop cong chiic Vian phong - Théng ké UBND x4 thuc hién cong tac
g pho khi sy ¢6 ATTT mang.

Piéu 9. Trong qué trinh thuc hién Quy trinh nay néu c6 van dé vudng
mic, phat sinh, cac can bd, cong chirc phan anh kip thoi vé cong chitrcVin
phong - Thong ké UBND x4 dé téng hop bao cio UBND xi diéu chinh./.
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